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Cyber-Ark Sensitive Document Vault

Cyber-Ark Sensitive Document Vault &€ la soluzione integrata per la gestione sicura di tutti i documenti
elettronici sensibili.

In ogni azienda esistono documenti che necessitano di particolare cautela nella conservazione per esigenze
di tipo normativo, commerciale e strategico.

In tali casi cautela deve poter essere posta nel controllo dell'accesso a tali informazioni, nel tracciamento
delle operazioni fatte e del ciclo di vita dei documenti, senza limitarne in alcun modo la fruibilita da parte degli
utenti autorizzati.

| settori nei quali viene piu sovente percepita I'esigenza di conservazione sicura sono:
Top management
Marketing strategico
Risorse umane
Ufficilegali
R&D

Sensitive Document Vault permette di gestire in modalita sicura tutti i documenti sensibili di una azienda, in
piena conformita con i requisiti delle normative esistenti, permettendo controllo e piena tracciabilita degli
accessi.
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Le funzionalita offerte sono:

Conservazione

v

Sensitive Document Vault & in grado di conservare in un sistema hardware altamente protetto e
performante (Il Vault) tutti i documenti oggetto di interscambio.

Vault & un sistema dedicato e protetto da attacchi che pud essere localizzato nella rete aziendale.

Il Vault viene organizzato in “Cassaforti” (Safes) che fungono da aree indipendenti di conservazione
per utilizzi ed utenti distinti.

Per i documenti conservati il sistema offre funzionalita quali la gestione di versioni multiple, notifica
degli aggiornamenti, la segnalazione di documenti nuovi o modificati, la cancellazione ritardata.

Accessibilita

v" | documenti sono accessibili dalle utenze aziendali attraverso diverse tipologie di client sia web che
stand-alone.

v' E'disponibile una serie di moduli in grado di permettere [linterazione con il sistema di
memorizzazione direttamente dai programmi della suite di Microsoft Office.
Ogni utente puo essere dotato di funzionalita e profili di accesso personalizzati.
| sistemi informatici possono interagire con il Vault attraverso protocolli standard di comunicazione
quali FTP, CIFS (File System), Mail.

v Le utenze di accesso possono essere create automaticamente da sistemi di IM (Identity Managment)
ove necessario.

Controllo

v/ Ogni accesso € automaticamente controllato e registrato e sono prodotte informazioni per attivita di
auditing;

v" Controllo dell'accesso in tempo reale (autorizzazione contestuale o a chiave multipla).

v' Separazione fra funzione di amministrazione del sistema e contenuti.

v" Regole di controllo degli accessi su base geografica e temporale (per utente e contenuto).

v/ Sono pienamente supportati Strong Autentication (PKI) e utilizzo di token e smartcard.

Il Cyber-Ark Sensitive Document Vault & la soluzione ideale per una immediata risposta alle esigenze di
archiviazione delle informazioni pit importanti e riservate.




